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Unternehmen der Investiti-
onsgiiterindustrie sind auf- /g
grund dynamischer Mérkte | Datenbank \

Web Server
Web Services
(SOAP )

Web Anwendung
(HTML / PHP / ASP )

und durch internationale k& ]g
Wettbewerber dazu gezwun- M‘)

gen, sich zunehmend auf ih-
re Kernkompetenzen zu konzentrieren. Der damit einhergehende hohe Anteil an
Zukaufteilen sowie die vermehrte Nutzung externer Dienstleistungsanbieter impli-
ziert infolge zusatzlicher Schnittstellen einen kontinuierlichen Know-how-Abfluss
an Dritte. Besonders die Verlagerung von Produktionsstétten in Niedriglohnlander
sowie die Auswahl von Lieferanten unter stindiger Betrachtung internationaler
Preiskdmpfe, verstarkt den Wissensabfluss an Drittparteien in Lander mit hoherer
Plagiatdichte.

Bitte lesen Sie weiter ab S. 13

Die Hauptaufgabe des 1T-Secu-
rity-Managements ist die Ent-
wicklung von Vorgaben, deren
Umsetzung der Gewdhrleistung
der Informationssicherheit aller
TuK-Systeme dient. So fiihrt im
operativen Bereich der zuneh-
mende Einsatz von ERP-Syste-
men zu einer fortschreitenden Durchdringung der Geschéftsprozesse mit Informa-
tionstechnologien. Infolge dessen stellt die Bedeutung der Informationssicherheit
ein vitales Erfolgskriterium flir Organisationen dar. Der wachsenden Bedeutung
dieses Ziels ist explizit in 1T-Service-Management Rahmenwerken wie der 1SO
20000 und der 1T-Infrastructure Library (ITIL) Rechnung getragen und auch auf
Produktebene stehen entsprechende Standards, wie beispielsweise die Common
Criteria for Information Technology Security Evaluation, zur Verfiigung.

Bitte lesen Sie weiter ab S. 24

Gerade in Klein- und mittelstindischen Unternehmen (KMU) stellt das einge-
setzte ERP-System einen zentralen Bestandteil der 1T-Infrastruktur des Unter-
nehmens dar. Durch die Verwendung von Virtualisierung, bewahrten Open-Sour-
ce-Komponenten und einer

server-basierten Architektur EWL-Hochverfiigbarkeit
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Bitte lesen Sie weiter ab S. 40
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Die Verwaltung von Zugangsdaten
stellt vor allem in Unternehmen mit
i einer hohen Anzahl an unterschied-
lichen Systemen und Zugangsbe-
rechtigungen eine groBe Heraus-
forderung dar. Dabei sind sowohl
organisatorische als auch technische
Hiirden zu tiberwinden. Technische
Hiirden entstehen u. a. durch un-
terschiedliche Sicherheitsanforderungen, die durch verschiedene Systeme unter Be-
rlicksichtigung 6konomischer Rahmenbedingungen gewahrleistet werden miissen.
Auch das Zusammenspiel der technischen Komponenten kann hier genannt werden.
Zu den organisatorischen Herausforderungen gehort zundchst die 1dentifikation der
Anforderungen, die Verwaltung der Zugangsdaten und das Management von Ande-
rungen an Berechtigungen. Bitte lesen Sie weiter ab S. 20
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1T-Outsourcing ermogli- Auftraggeber Auftragnehmer
cht Unternehmen Vorteile
wie  Kostenreduzierung
oder die Beseitigung von

Kapazitidtsengpassen.

4_ —>  IT-Dienstleister
Zudem erm('jglicht eine Fachabteilung -«— —>  IT-Abteilung
Auslagerung von 1T-Akti-

vitaten auf einen externen Partner die Konzentration auf das eigene Kerngeschaft
sowie die Ausrichtung auf die derzeitigen Markterfordernisse. Dies ermdglicht
Unternehmen ihre Ertragsentwicklung nachhaltig zu verbessern. Mit dem IT-Out-
sourcing sind jedoch nicht nur Nutzen, sondern auch Risiken verbunden. Es ist
die Aufgabe des Risikomanagements diese Risiken zu identifizieren, zu bewerten,
zu steuern und zu Uberwachen. Zu diesem Zweck stehen dem Risikomanagement
verschiedene Instrumente zur Verfiigung. Die Service Level Agreements (SLAs)
spielen eine wichtige Rolle zur Steuerung der Risiken des 1T-Outsourcing.

Bitte lesen Sie weiter ab S. 32

IT-Abteilung oder
Fachabteilung

Die Verwaltung von Benut-
zern und deren Zugriffs-
rechten stellt Unternehmen
hinsichtlich Sicherheit,
Gesetzeskonformitdt und
Effizienz sowie durch im-
mer dynamischere und
komplexere Geschiftsbe-
ziehungen zu Lieferanten,
Partner und Kunden vor
stetig wachsende Heraus-
forderungen. Lésungen di-
ese Herausforderungen zu meistern, werden unter dem Begriff Identity & Access
Management (IAM) zusammengefasst und bezeichnen eine strategische Aufgabe
moderner Unternehmens-IT.
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Bitte lesen Sie weiter ab S. 28
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