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M. Föck: Sicherheitsrichtlinien für mobile Endgeräte

im Unternehmen. Die Hersteller von 
MDM (Mobile Device Management) 
Systemen stellen BYOD immer wieder 
in den Vordergrund. Während es in 
Europa ein ungewohntes Konzept ist, 
hat dies in den USA Tradition. Dort ist 
es üblich, dass Handwerker bei Antritt 
einer Stelle ihr eigenes Werkzeug 
mitbringen.

Viele MDM-Hersteller werben da-
mit, dass MDM-Systeme einen geset-
zeskonformen Umgang mit den un-
terschiedlichen Daten auf dem Smart-
phone in Deutschland gewährleisten. 
Dieser Hinweis ist richtig, wenn aus-
schließlich die Vorschriften des BDSG 
betrachtet werden. Dies schreibt eine 
strikte Trennung von geschäftlichen 
und privaten Daten auf einem End-
gerät vor. Neben dem BDSG gibt es 
eine Fülle anderer deutscher Gesetze, 
die im Umgang mit BYOD eine Rolle 
spielen. Die rechtliche Situation ist 

bei BYOD so komplex, dass eine aus-
führliche Rechtsberatung notwendig 
ist. Die Entscheider sollten schließlich 
die Frage stellen, ob der Aufwand ge-
rechtfertigt ist.

Neben der wirtschaftlichen und 
rechtlichen Thematik sollten mindes-
tens diese Punkte beachtet werden:
•	 Nur Spezialisten können Daten auf 

den Smartphones so löschen, dass 
sie nicht mehr rekonstruiert werden 
können. Wenn Nutzer ihre eigenen 
Geräte auf eBay verkaufen, können 
vermeintlich gelöschte Daten vom 
Käufer wiederhergestellt werden.

•	 Durch viele unterschiedliche Ge-
räte mit unterschiedlichen Be-
triebssystemen kann der interne 
Aufwand für den Support enorm 
ansteigen.

•	 Verlust der Fähigkeit zur zentralen 
Steuerung von Updates und Rol-
louts.

Es können, auch über ausführliche 
Regelungen, nicht alle Risiken ver-
mieden werden. Aufgrund der un-
terschiedlichen Gesetze ergibt sich 
eine sehr komplexe Situation und es 
muss mit erheblichen Restrisiken ge-
lebt werden.

Die Technik der Smartphones ist 
sehr unterschiedlich, sodass eine Ei-
nigung auf möglichst einen Hersteller 
und nur wenige Gerätetypen vorteil-
haft ist. Andernfalls ist der Betrieb der 
Geräte wirtschaftlich nicht tragbar. 
Smartphones, bei denen Hard- und 
Software von einem Hersteller kom-
men, bieten ein höheres Maß an Si-
cherheit als andere Geräte im Rahmen 
von BYOD.

Beispiel: In einer Richtlinie 
muss hinterlegt werden, dass iPho-
nes® nicht im eingeschalteten 
Zustand an Fremdgeräte zum Laden 
angeschlossen werden dürfen. Nur 
so kann verhindert werden, dass die 
Daten vom Gerät abgezogen werden. 
Nach dem Laden bootet das Smart-
phone, was keine Gefahr birgt. Solan-
ge der Unlock-Code nicht eingegeben 
wird, bleiben die Daten im Smart-
phone verschlüsselt. Im Idealfall ge-
schützt durch einen Geräteschlüssel 
und einen Schlüssel des Anwenders, 
wenn der Gerätehersteller die der-
zeitig verfügbaren Sicherheitskompo-
nenten in seiner Hard- und Software 
korrekt umsetzt.

Erstellungsprozess

Werden zuerst die Smartphones an 
die Nutzer ausgeliefert und anschlie-
ßend Richtlinien einführt, ist sehr viel 
Kraft notwendig, um einzelne Nut-
zer auf diese einzustimmen. Insofern 
empfiehlt es sich, dass Richtlinien und 
Endgeräte gemeinsam eingeführt 
werden.

Die Richtlinien dürfen nicht allein 
von der IT erstellt, sondern alle Be-
troffenen sollten integriert werden. 
In Unternehmen mit Betriebsrat ist 
dieser in jedem Fall und frühzeitig 
einzubeziehen. Ein großer Vorteil ent-
steht dadurch, dass die Richtlinien im 
Zusammenhang mit Veranstaltungen 

*	Verhalten bei
*	Nutzung der Smartphones 

(z. B. Schutzfolien gegen unbefugte Einsichtnahme usw.)
•	 Nutzung im Inland 

(Sperren von Rufnummern, Umgang mit der Kamera, Verbot von 
Aufzeichnungen, Verhalten bei offenem WLAN usw.)

•	 Nutzung im Ausland 
(Achtung: Exportrestriktionen von US-Geräten aufgrund geltender 
US-Gesetze beachten!)

•	 Verlust des Smartphones 
(vorbeugende Maßnahmen, Verhaltensregeln bei Verlust)

•	 Nutzung von Apps 
(Einschränkung der Nutzung von Apps, verbotenen Apps)

•	 Privater Nutzung (falls erlaubt)
*	Zulassung bzw. Verbot von Diensten 

(z. B. keine Überweisungen, Rufnummernmissbrauch usw.)
*	Umgang mit Social Media
*	Festlegung von Nutzerprofilen
*	Änderungen an der vorgegebenen Konfiguration
*	Einstellungen zum persönlichen Schutz der Anwender 

(Ausschalten der Ortung, Verschlüsselung, Regelungen zur Erreichbar-
keit usw.)

*	Regelung des Umgangs mit personen- und ortsabhängigen Daten
*	auf den Endgeräten
*	auf den IT-Systemen für Verwaltung und Betrieb der Geräte
*	Regelungen zur Arbeitszeit 
*	Regelungen zur Gesundheitsvorsorge
*	Spezielle Regelungen für Administratoren
*	Gerätespezifische Regelungen 
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